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1. RESUME EXECUTIF

L'étude de mise en ceuvre a eu pour objectif d'assister la Commission européenne dans la
définition des actes d’exécution et des actes délégués:

e Développer et mettre en ceuvre un systéme européen de suivi et de tragabilité des
produits du tabac au niveau des unités de conditionnement (paquet unitaire), en
ligne avec I'Article 15 de la directive des produits du tabac (TPD);

e Développer et mettre en ceuvre un systéme garantissant que toutes les unités de
conditionnement de produits du tabac mis sur le marché de I'UE comportent un
dispositif de sécurité inamovible et indélébile composée d'éléments visibles et
invisibles, conformément a I'Article 16 de la TPD.

Pour atteindre ces objectifs, I'étude de mise en ceuvre a été divisée en quatre étapes,
présentées ci-dessous.

Etape 1. Finalisation de la base de connaissances techniques

» Tache 1: Réévaluation technigue de I'étude de faisabilité

» Tache 2: Finalisation de la base de connaissances techniques acquises
pendant I'étude de faisabilite

Etape 2. Conception haut niveau du systéme optimal

» Tache 3: Concept général du systéme de suivi et de tragabilité, y compris le
stockage des données de tiers

» Tache 4: Concept général du systéme pour les dispositifs de sécurité
numériques (ou alternatifs)

o

P A
[ Etape 3. Préparation et spécification des exigences techniques \

» Tache 5: Spécifications techniques du systéme de suivi et de tragabilité
» Tache 6: Spécifications techniques pour le stockage des données de tiers
# Tache T: Contrat type pour le service de stockage de données de tiers

¥ Tache 8: Architecture et processus informatiques

» Tache 9: Spécifications techniques des dispositifs de sécurité numériques
(ou alternatifs) ]

(.
Etape 4. Préparation du rapport final
¥ Tache 10: Préparation du rapport final

Figure 1 : Apercu général des étapes de I’étude de mise en ceuvre

1.1. Concept général du systeme

Cette section reprend les informations fondamentales utilisées pour présenter la base du
futur systeme de suivi et de tragabilité.

Conception a haut niveau de la solution et options stratégiques

La conception a haut niveau de la solution a pris en compte les connaissances acquises
lors de la mise en ceuvre de I’'étape 2. Les conclusions de cette étape en ce qui concerne
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I’évaluation des options stratégiques ont été utilisées pour développer le systéme optimal
présenté dans le tableau ci-dessous.

V4

Eléments de

Suivi et tracabilité

sécurité

Qui? ou? Comment? Quand? Comment?
(A) (B) ((9) (D) (S)

Modéle de Modéle de stockage des | Symbologies de code Retards Procédé pour

gouvernance données autorisées autorisés dans ajouter le
la déclaration dispositif de

des sécurité
événements

(D1) Rapports
en temps quasi
réel

(A3) Solution
mixte
(industrie et
tiers)

(S3) Solution
mixte

- (B4) Modéle combiné:
centralisé pour la
surveillance et
décentralisé pour
I'enregistrement par
producteur/importateur

(C4) Systéme avec - -
une variété limitée de
symbologies de code
pour tous les niveaux
d'identification et
avec des symbologies
de code optionnelles
pour les niveaux
d'emballage
secondaire

Tableau 1 : Systeme optimal basé sur I'évaluation des options stratégiques
Analyse colt-bénéfice

On estime que le commerce illicite du tabac représente 11,26% (voir I’Annexe I du
Rapport Final - Chapitre 2: Assessment for the calculation of the cost-benefit analysis)
de la consommation totale des produits du tabac dans I'Union européenne. La mise en
ceuvre de mesures efficaces pour contrbler et combattre ce commerce illicite contribuera
a réduire la consommation de tabac ; I'effet de cette réduction devrait étre triple (Reed,
2010) :

e Certains fumeurs fumeront moins ;
e D’autres arréteront complétement de fumer ; et
e L'usage du tabac diminuera, ce qui augmentera le nombre de non-fumeurs.

Les avantages associés a la mise en ceuvre effective des mesures proposées sont classés
selon leur nature, leurs retombées économiques et leurs avantages sociaux et
environnementaux. Le rapport intermédiaire II effectue une analyse approfondie qui
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Résumé exécutif

recueille et calcule ces avantages en étudiant des concepts et des chiffres tels que
|'élasticité des prix, la consommation et les chiffres socioéconomiques par Etat membre.

e les retombées économiques, définies comme le revenu net généré par la mise
en ceuvre des mesures proposées et réparti en deux sous-catégories :

= Revenus provenant d’'une augmentation du chiffre d’affaires légal :

o Hausse de la perception fiscale résultat d’'une augmentation des
ventes légales ;

o Hausse des bénéfices provenant de I'augmentation des ventes pour
les opérateurs économiques légaux.

= Autres retombées économiques :
o Réduction des colits associés aux dépenses de santé publique ;

o Avantages découlant d’une augmentation de la productivité.

2000MC

1500MC

1000MC

- I I I I I
- C -

Autres avantages socio-économiques = Revenus provenant de |'augmentation des

Figure 2 : Répartition des retombées économiques (en millions d'euros) - Rapport intermédiaire II

e Avantages sociaux et environnementaux. La réduction du tabagisme génere
plusieurs avantages sociaux et environnementaux. L'impact principal a cet égard
est I'amélioration de la santé publique.

= Personnes qui réduisent leur consommation ou arrétent de fumer :

o Un pourcentage d’acheteurs de tabac illicite décidera de réduire sa
consommation ou méme d'arréter de fumer. (Transcrime, Joint
Research Centre on Transnational Crime, 2015) ;

o 712 000 personnes réduiront leur consommation ou cesseront de
fumer?!.

*= Réduction des colits associés a la mortalité prématurée due au tabagisme :

o Les personnes qui ne fument pas ou qui réduisent leur
consommation de produits du tabac jusqu' a ce qu'elles cessent de

! Voir tableau 16 du rapport final: Résumé des avantages sociaux I de la section 4.3.1.2 Avantages sociaux et
environnementaux
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fumer sont en meilleure santé et vivent beaucoup plus longtemps.
(Peto, Lopez, Boreham, & Thun, 2012) ;

o La diminution du nombre d'années de vie perdues atteindra un total
estimé & 60 2742 dans I'Union européenne.

= Autres avantages sociaux et environnementaux :

o Reéduction des colits associés aux incendies causés par le matériel
des fumeurs ;

o Améliorations dans la chaine de distribution grace a la réduction des
risques associés et a l|'amélioration de la visibilité entre ses
différentes étapes (Aung, 2013) ;

o Réduction du financement des groupes criminels (US Department of
State, 2015).

Afin d'analyser le co(it total du nouveau systéme de suivi et de tragabilité dans la chaine
d'approvisionnement du tabac, le co(it total a été divisé en cing parties correspondant
aux cing options stratégiques proposées.

A. Le modéle de gouvernance, qui garantit le niveau requis d'intégrité du systeme
en attribuant diverses responsabilités et fonctions aux opérateurs impliqués dans
la chaine d'approvisionnement, en conformité avec les exigences du Protocole
FCTC’ et de la TPD.

B. Le modeéle de stockage des données, qui vise a stocker toutes les données
pertinentes déclarées par les opérateurs économiques, a en garantir l'intégrité et
a les rendre accessibles aux autorités compétentes a des fins de surveillance.

C. Les symbologies de code autorisées, qui visent a décrire I'ensemble des
symbologies de code autorisées qui contiendront les identifiants uniques.

D. Les délais autorisés, qui garantissent que les données de tragabilité et les
données commerciales soient transmises au systéme de suivi et de tracabilité et
enregistrées dans ce dernier.

S. La méthode d’ajout du dispositif de sécurité, qui se concentre sur la fagon
d'ajouter les éléments de sécurité aux unités de conditionnement de produits du
tabac.

2 Voir tableau 17 du rapport final: Résumé des avantages sociaux I de la section 4.3.1.2 Avantages sociaux et
environnementaux

3 Convention-cadre de I'OMS pour la lute antitabac
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odéle de
Exports louvernance

Fabricants
non-EU

Pétaillants Consommateuls

o T 1Y

Retards autorisés
dans la déclaration
des événements

Modéle de

R— Stockage de stock?ge de
données

données

Figure 3 : Schéma du systeme de suivi et de tragabilité

Les co(its sont classés entre les dépenses d’investissement (CAPEX) et les dépenses de
fonctionnement (OPEX) et sont amortis sur une période de six ans. De plus, le CAPEX
correspondant a la mise en ceuvre du systéme pour les cigarettes et le tabac a rouler est
estimé pour 2018, tandis que le CAPEX correspondant a la mise en ceuvre du systéme
pour les autres produits du tabac est estimé pour 2023. L'OPEX débute en mai 2019 pour
le tabac et le tabac a rouler, et en mai 2024 pour les autres produits du tabac.

L'analyse détaillée du calcul des col(ts est présentée dans le rapport intermédiaire II, ou
les colts tels que la génération de la symbologie de code, I'impression, I’équipement de
vérification et de numérisation, ainsi que les co(ts liés aux logiciels, au matériel, aux
communications et a la vérification du systéme sont estimés. Le tableau suivant résume
les colits annualisés ventilés par typologie et par option stratégique.

2018 ‘ 2019 2020 2021 2022 2023 2024
CAPEX - Modéle de gouvernance 92.56 - - - - 3.78 -
CAPEX - Modéle de stockage de données 18.26 - - - - 0.75 -
CAPEX - Symbologies de code autorisées 160.98 - - - - 6.59 -
CAPEX - DeIaEs autorises dans la declaration 37.45 _ _ _ _ 1.53 _
des événements
CAPEX - Méthode d’ajout du dispositif de _ B ~ ~ ) ) )
sécurité
CAPEX - TOTAL 309.26 = = = = 12.65 =
OPEX - Modele de gouvernance - 17.25 25.88 25.88 25.88 25.88 26.58
OPEX - Modeéle de stockage de données - 4.66 7.00 7.00 7.00 7.00 7.19
OPEX - Symbologies de code autorisées - 6.18 9.28 9.28 9.28 9.28 9.53
OPEX - Pejas autorisés dans la déclaration des _ 27.00 40.51 40.51 40.51 40.51 41.61
événements
OIFI = I et aFey@UiE el ol Epesliil et . 9.53 14.30 14.30 14.30 1430 | 14.69
securite
OPEX - TOTAL = 64.64* 96.97 96.97 96.97 96.97 99.61

Tableau 2 : CAPEX et OPEX détaillés (en millions d’euros) — Rapport intermédiaire 11

4 L'OPEX pour 2019 est influencé par le fait que la mesure entre en vigueur en mai de cette année-la.
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1.2. Spécifications techniques du systéme de suivi et de tracabilité

Le systeme de suivi et de tracabilité fournit des informations sur la progression des
produits tout au long de la chaine d'approvisionnement en enregistrant les informations
requises dans les étapes successives du flux physique. Il peut étre divisé en trois grands
groupes de domaines conceptuels, a savoir:

¢ Chaine d’approvisionnement: le domaine ou les marchandises sont échangées;

e Systémes d’information: le domaine qui interagit avec l'information, subdivisé
en:

o Génération de l'identifiant unique: le domaine ou l'identifiant unique
est généré.

o Stockage de données: le domaine dans lequel les données sont
stockées.

e Surveillance: le domaine ou les autorités compétentes et les auditeurs ont acces
aux données.

Une vue d'ensemble du systeme de suivi et de tracabilité est présentée dans le
diagramme ci-dessous:

Surveillancel

Flux d'informatior Flux physique

Figure 4 : Schéma récapitulatif du systéme

Ce rapport fournit une étude conceptuelle des éléments appartenant aux domaines
chaine d’approvisionnement et systémes d’information. Ils ont été développés lors de
I’étape 3 et sont expliqués ci-dessous.
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Eléments de la chaine d'approvisionnement

e Identifiant unique (au niveau des unités de conditionnement et

emballages secondaires)

Ce rapport évalue la composition des identifiants uniques au niveau des unités de
conditionnement (paquets unitaires) et des emballages secondaires. Il comprend
tous les renseignements demandés par la TPD, tout en tenant compte de deux défis
inhérents a la mise en ceuvre de la chaine d'approvisionnement:

e La longueur excessive de l'identifiant unique comme facteur négatif dans
les performances d’'impression;

e L'acceés a des informations lisibles pour les autorités compétentes.

La réponse a ces deux défis, combinée a |'utilisation de tableaux de consultation,
entraine une réduction significative de la longueur du code. Un résumé de la
composition des codes est présenté dans les tableaux suivants.

Composition de l'identifiant unigue au niveau unités de conditionnement

ID de Informations Référence Exemple Estimation de
I’élément demandées de code longueur
uID_1 I¢’1ent|f|ant de I'émetteur A3 2
d’ID
UID_2 Numéro de série AAE5F46G7H 10
Lieu de fabrication Art 15(2)(a)
Installation de production Art 15(2)(b)
Machine utilisée pour la
fabrication des produits du Art 15(2)(c)
vip_3 | tebac A1B2C3D4L2M3N4
Description du produit Art 15(2)(e) 14
Marché de vente au détail
de destination Art 15(2)()
Itnperanre d’acheminement Art 15(2)(g)
prévu
Le cas échéant,
I'importateur dans I'UE Art 15(2)(h)
Date de fabrication Art 15(2)(a)
uiD_4 Créneau de production ou Art 15(2)(d) 21043013 8
heure de fabrication
Total 34

Tableau 3 : Structure de l'identifiant unique au niveau des unités de conditionnement
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Résumé exécutif

Composition de l'identifiant unique au niveau des emballages secondaires

I’éIIanlI:nt Informations fournies Elze::)gllee ‘ Esﬁ)n;g:i::rde
UID_1 Identifiant de I'émetteur d’ID A3 2
UID_2 Numéro de série TO3K55E322 10
uID_3 Emplac;r:gerg; ;:It?snactivités A1B2 4
UID_4 Date des activités d'agrégation 21043013 8

Total 24

Tableau 4 : Structure de l'identifiant unique au niveau des emballages secondaires

e Symbologie de code (au niveau des unités de conditionnement et
emballages secondaires)

Le choix des symbologies de code répond au besoin de contenir |'identifiant unique
tout en limitant l'impact sur les opérations de fabrication et de distribution. Par
conséquent, un examen approfondi des processus et des opérations de symbologie
de code a été effectué afin de définir les principaux facteurs qui influencent leur
sélection. Les résultats de cet examen sont résumés ci-dessous et présentés plus en
détail dans les chapitres qui suivent.

e Au niveau des unités de conditionnement :

= Vitesse de production (lignes de production a grande vitesse ou
lignes de production a basses/moyenne vitesse)

= Type de produit du tabac (cigarettes ou produits du tabac autres
que les cigarettes).

« Cigarettes

«  Production rapide

Autres produits du tabac Cigarettes

Production a basse/moyenne Production a basse/moyenne

vitesse vitesse

Vitesse de production

Type de produit

Figure 5 : Type de produit et vitesse de production correspondante

e Au niveau des emballages secondaires : niveau d'agrégation

Niveau 1 d'agrégation Niveau 2 d’agrégation

Carton ou paquet Caisse d'expédition

Niveau d'agrégation

Figure 6 : Niveau d’agrégation des produits du tabac
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Résumé exécutif

Les symbologies de code les plus adéquates sont sélectionnées au moyen d'une
analyse déterminée par les parameétres d'évaluation suivants:

e Faisabilité technique

e Besoins opérationnels

e Charge sur les parties prenantes

Un résumé de cette sélection est présenté dans les tableaux ci-dessous.

Symbologies de code recommendées au niveau des unités de conditionnement

Symbologie
de code

Data matrix

Caractéristiques

Peut étre imprimé par de multiples technologies soit
directement sur I'emballage, soit sur une étiquette a
apposer ultérieurement.

Utilisé actuellement dans le marquage des produits du
tabac autres que les cigarettes.

Exemple

DotCode

Peut étre imprimé sur des lignes de production a grande
vitesse grace aux technologies a jet d'encre continu ou
d'impression laser.

Utilisé actuellement au niveau des unités de
conditionnement par plusieurs fabricants de tabac.

QR

Peut étre imprimé par de multiples technologies soit
directement sur I'emballage, soit sur une étiquette a
apposer ultérieurement.

Une des symbologies de code les plus utilisées dans le
monde, compatible avec de multiples solutions de
scanning.

Symbologies de code recommendées au niveau des emballages secondaires

Symbologie
de code

Data matrix

Caractéristiques

e Peut étre imprimé par de multiples technologies soit

directement sur I'emballage, soit sur une étiquette a apposer
ultérieurement.

Utilisé actuellement dans le marquage des emballages
secondaires des produits du tabac.

Exemple

Code 128

Largement utilise dans les opérations logistiques et peut étre
lu par des scanners laser.

Utilisé actuellement dans le marquage des emballages
secondaires des produits du tabac.

QR

Peut étre imprimé par de multiples technologies soit
directement sur I'emballage, soit sur une étiquette a apposer
ultérieurement.

Une des symbologies de code les plus utilisées dans le
monde, compatible avec de multiples solutions de scanning.

o
__
__

e Systéme anti-altération

La solution anti-altération protége le processus de vérification des identifiants uniques

suivant leurs applications,
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maximisant le potentiel de réduction du commerce illicite. Puisqu'il existe une grande
variété de chaines de fabrication et basé sur les analyses effectuées, ce rapport
propose trois solutions anti-modification pour mieux répondre aux besoins des
fabricants.

Lignes de fabrication automatisées
Option 1.1 - Controdle de la production d’'images

Cette option propose l'utilisation du controle de la production d'images comme
solution anti-altération dans les lignes de fabrication des produits du tabac. Cette
solution consiste a assurer le marquage des unités de conditionnement en comparant
la production de ces unités avec le nombre d'identifiants uniques déclarés au
stockage des données primaires. De plus, des applications supplémentaires peuvent
étre construites a partir des données enregistrées, établissant des alertes en temps
réel ou fournissant des informations précieuses pour d'autres audits ou inspections.

Option 1.2 - Vidéosurveillance CCTV avec contrdle de production

La seconde option est un systeme combinant le volet sécurité de la vidéosurveillance
CCTV et le comptage des flux de fabrication afin de détecter les déviations
potentielles et les tentatives d'altération non autorisées en comparant le taux de
production avec le nombre d’identifiants uniques envoyés au stockage des données
primaires.

Lignes de fabrication non automatisées

Option 2.1 - Vidéosurveillance CCTV dans les chaines de fabrication non
automatisées

Cette option est un systeme basé sur la vidéosurveillance CCTV qui enregistre les
activités a proximité du systéme de vérification. Cette solution est spécialement
envisagée pour les sites de production a faible cadence, ol la production n'est pas
entierement automatisée et ou une variété de processus manuels est utilisée.

Artefacts IT
e Architecture du systéme

Cette section décrit les différents systémes ou solutions qui composent le systéme de
suivi et de tracabilité, ainsi que la maniére dont ces systémes interagissent entre eux
et avec les systemes externes. Ces systémes individuels sont:

Stockage des données primaires;

Stockage des données de surveillance; et

e Solution d’émetteur d’ID.

Deux décisions architecturales majeures ont été prises: a) la mise en place d'un
composant central (i. e. le routeur de référentiel), ol les distributeurs et les
grossistes communiquent de maniére transparente toutes les données pertinentes;
et b) l'utilisation d'un modéle de données canonique, afin d'échanger des données de
suivi et de tracabilité avec les autorités compétentes et les auditeurs (voir détails
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dans la section 3.1.3 de I’Annexe II du Rapport Final (Annex II - Technical
Specifications of the Tracking and Tracing System”).

Le rapport intermédiaire III identifie les interfaces qui assureront la sécurité et la
standardisation des interactions entre ces systemes. Il fournit également une
description détaillée des exigences de chaque composant principal de l'architecture
du systeme de suivi et de tracabilité (en utilisant la méthodologie RUP@EC). A
savoir:

o Solution de stockage des données primaires. Cette solution héberge
exclusivement des données relatives a un fabricant ou a un importateur
spécifique. Il est envisagé d'établir différentes solutions de stockage des
données primaires.

e Solution de stockage des données de surveillance. Il s’agit d'une
copie globale des données de suivi et de tracage, ce qui facilitera les
activités de mise en application. Cette solution centrale inclut également un
routeur de messages (c.-a-d. Routeur de référentiel).

e Routeur de référentiel. Ce composant est responsable de
I'acheminement des messages transmis par les distributeurs et les
grossistes vers le stockage de données primaires correspondant qui les
recoit.

¢ Solution d’émetteur d’'ID. Cette solution, qui est mise en place au niveau
national, est chargée de générer des numéros de série uniques, au niveau
des unités de conditionnement ou des emballages secondaires. De plus,
elle offre des services d’enregistrement aux opérateurs économiques, ce
qui permet de constituer la population de données de consultation
nécessaire a la sérialisation de I'identifiant unique.

¢ Mémoire temporaire. Il s'agit d'une composante facultative sur site, qui
est établie sur une base volontaire par les opérateurs économiques au
niveau de l'installation et qui rend compte des événements au systéme de
suivi et de tracabilité. Il est recommandé car il dissocie les activités de
fabrication et de distribution de la transmission d'événements et sert
également de médiateur dans la communication entre les sources de
données des solutions propriétaires des opérateurs économiques et le
systéme de suivi et de tragabilité.

Il est important de noter que ces composants doivent pouvoir fonctionner a trés
grande échelle dans des environnements hautement critiques. Dans ce rapport, la
spécification des exigences couvre différents sujets, a savoir: la fonctionnalité
attendue, les qualités (p. ex. performance, fiabilité, maintenabilité, etc.), la sécurité,
les contraintes de conception, les normes applicables et les interfaces.

e Dictionnaire de données et messagerie

Le dictionnaire de données est le principal livrable du flux de travail sur la structure
logique des données du systeme, fournissant une visibilité organisée et une
compréhension des éléments de données et de leurs relations. La section explique
chaque groupe de données et leurs applications conceptualisées. Le dictionnaire de
données qui en résulte est converti en un modeéle de données canonique afin de
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donner aux autorités compétentes un accés standardisé aux données du systéme de
suivi et de tracabilité.

La messagerie fournit la définition technique, qui comprend également un mécanisme
d'extensibilité, pour permettre I'échange de données avec les différents composants
du systéme de suivi et de tracabilité, les sources de données et les consommateurs
de données. La définition fournit des structures de messages différentes en fonction
de I'exigence de chaque échange de données.

1.3. Spécifications techniques du dispositif de sécurité

Ce rapport fourni une description des activités liées a l'intégration des éléments
composants le dispositif de sécurité sur les produits du tabac. Ces activités se
répartissent en plusieurs catégories selon:

e L'utilisation du timbre fiscal comme dispositif de sécurité;
e L'intégration du dispositif de sécurité directement sur le produit du tabac;
e L'intégration du dispositif de sécurité en tant qu'étiquette.

Les principaux acteurs impliqués dans ces processus sont les fabricants et importateurs
de produits du tabac.

L'Article 16 de la TPD impose a toutes les unités de conditionnement de produits du tabac
mis sur le marché de porter un dispositif de sécurité inamovible et indélébile, composé
d'éléments visibles et invisibles, comme méthode de lutte contre le commerce illicite.

Afin d'optimiser le systéme de suivi et de tracabilité proposé et de contribuer a la lutte
contre le commerce illicite des produits du tabac, différentes considérations liées aux
exigences en matiere de éléments de sécurité sont mises en évidence dans ce rapport. Il
s'agit notamment de la sécurité de la production, des méthodes d'application, de
I'échange d'informations avec les autorités compétentes et de la confidentialité, ainsi que
de la sélection des éléments de sécurité afin de fournir des lignes directrices a toutes les
entités impliquées dans le processus.

De plus, la contrefacon d'éléments de sécurité est un probléme largement répandu qui
touche les pouvoirs publics, les fabricants, les distributeurs et les fournisseurs de
solutions. Par conséquent, ce rapport identifie les différents risques associés aux
éléments de sécurité ; a savoir ceux liés a la contrefacon et a la sécurité de la
production, du transport et du stockage des éléments de sécurité.

Afin d'assurer l'intégrité des dispositifs de sécurité, il est important de supprimer les
éléments de sécurité une fois qu'ils ont été compromis et d'intégrer régulierement de
nouveaux éléments de sécurité cachés. Il est recommandé que les éléments de sécurité
et leurs éléments spécifiques soient revus tous les trois a cing ans (au minimum tous les
cing ans).
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2. GLOSSAIRE ET TERMES DE REFERENCE

Acronyme / Terme Définition
UE Union Européenne
TPD Directive sur les produits du tabac
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